
Управление по противодействию киберпреступлений                     
криминальной милиции УВД Минского облисполкома

Безопасное использование сети Интернет.
Основные виды киберпреступлений.



Мошеннические call-центры

Вишинг (Vishing, от Voice phishing) — один из методов мошенничества с 

использованием социальной инженерии, который заключается в том, что 

злоумышленники, используя телефонную коммуникацию и играя 

определённую роль (сотрудника банка, покупателя и т.д.), под разными 

предлогами выманивают у держателя платежной карты 

конфиденциальную информацию или стимулируют к совершению 

определённых действий со своим карт-счетом
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Фишинг   



5

Фишинг



6



Мошенничества в сети Интернет (скам)

- финансовые пирамиды;

- продажа того, чего нет;

- компьютерный шантаж;

- призы и подарки;

- работа в сети.







- для выхода в сеть Интернет используйте устройства, на которых

установлено антивирусное программное обеспечение;

- используйте операционную систему с установленными обновлениями

безопасности;

- при использовании известных Вам сайтов, обращайте внимание на их

внешний вид: возможно Вы зашли на поддельную его копию;

- не используйте одинаковые логины и пароли на различных сайтах;

- не используйте слишком легкие пароли, либо те, о которых можно легко

догадаться;

- используйте двухфакторную аутентификацию, когда кроме ввода логина

и пароля необходимо вводить временный код, отправляемый обычно на

мобильный телефон в виде SMS-сообщения либо push-уведомления;

Рекомендации по цифровой безопасности  



- остерегайтесь неожиданных или необычных электронных сообщений,

даже если вам знаком отправитель, никогда не открывайте вложения и не

переходите по ссылкам в таких сообщениях;

- при поступлении сообщений от знакомых, содержащих побуждение к

осуществлению финансовых транзакций либо передаче финансовых

реквизитов, обязательно необходимо проверить данную информацию с

использованием других каналов связи;

- установите лимиты на операции с банковской платежной карточкой в

личном кабинете СДБО или обратитесь в банк;

- при осуществлении Интернет-платежей используйте отдельную карту.



Ответственность за совершение киберпреступлений  

Статья 23.4 КоАП Несанкционированный доступ к компьютерной информации

Несанкционированный доступ к информации, хранящейся в компьютерной системе, сети или на

машинных носителях, сопровождающийся нарушением системы защиты, –

влечет наложение штрафа в размере от двадцати до тридцати базовых величин.

Статья 349. УК Несанкционированный доступ к компьютерной информации

1. Несанкционированный доступ к компьютерной информации, сопровождающийся нарушением 

системы защиты (несанкционированный доступ к компьютерной информации), совершенный из 

корыстной заинтересованности либо повлекший по неосторожности причинение существенного 

вреда, – наказывается штрафом, или лишением права занимать определенные должности или 

заниматься определенной деятельностью, или арестом, или ограничением свободы на срок до 

двух лет, или лишением свободы на тот же срок.

2. Несанкционированный доступ к компьютерной информации либо самовольное пользование 

компьютерной системой или сетью, повлекшие по неосторожности крушение, аварию, 

катастрофу, несчастные случаи с людьми, отрицательные изменения в окружающей среде или 

иные тяжкие последствия, – наказываются ограничением свободы на срок до пяти лет или 

лишением свободы на срок до семи лет.



Статья 222. Незаконный оборот средств платежа и (или) инструментов

1. Изготовление в целях сбыта либо сбыт поддельных банковских платежных карточек, иных 

платежных инструментов и средств платежа, а равно совершенное из корыстных побуждений 

незаконное распространение реквизитов банковских платежных карточек либо 

аутентификационных данных, посредством которых возможно получение доступа к счетам 

либо электронным кошелькам, наказываются штрафом, или ограничением свободы на срок от 

двух до пяти лет, или лишением свободы на срок от двух до шести лет.

2. Те же действия, совершенные повторно, либо организованной группой, либо в особо 

крупном размере, наказываются ограничением свободы на срок от трех до пяти лет или 

лишением свободы на срок от трех до десяти лет со штрафом или без штрафа.



Статья 212. Хищение имущества путем модификации компьютерной информации

1. Хищение имущества путем модификации компьютерной информации –

наказывается штрафом, или лишением права занимать определенные должности или 

заниматься определенной деятельностью, или арестом, или ограничением свободы на срок до 

трех лет, или лишением свободы на тот же срок.

2. То же деяние, совершенное повторно либо группой лиц по предварительному сговору, –

наказывается штрафом, или исправительными работами на срок до двух лет, или арестом, 

или ограничением свободы на срок от двух до пяти лет, или лишением свободы на срок до 

пяти лет с лишением права занимать определенные должности или заниматься определенной 

деятельностью или без лишения.

3. Деяния, предусмотренные частями 1 или 2 настоящей статьи, совершенные в крупном 

размере, –

наказываются ограничением свободы на срок от двух до пяти лет или лишением свободы на 

срок от двух до семи лет со штрафом или без штрафа и с лишением права занимать 

определенные должности или заниматься определенной деятельностью или без лишения.

4. Деяния, предусмотренные частями 1, 2 или 3 настоящей статьи, совершенные 

организованной группой либо в особо крупном размере, –

наказываются лишением свободы на срок от пяти до двенадцати лет со штрафом и с 

лишением права занимать определенные должности или заниматься определенной 

деятельностью или без лишения.



Статья 350. Уничтожение, блокирование или модификация компьютерной информации

1. Умышленные уничтожение, блокирование, приведение в непригодное состояние 

компьютерной информации, разрушение, блокирование либо нарушение работы компьютерной 

системы, сети или машинного носителя либо модификация компьютерной информации при 

отсутствии признаков преступления против собственности, повлекшие причинение 

существенного вреда, –

наказываются штрафом, или лишением права занимать определенные должности или 

заниматься определенной деятельностью, или арестом, или ограничением свободы на срок до 

трех лет, или лишением свободы на тот же срок.

2. Те же деяния, совершенные повторно либо группой лиц по предварительному сговору, –

наказываются штрафом, или арестом, или ограничением свободы на срок до пяти лет, или 

лишением свободы на тот же срок с лишением права занимать определенные должности или 

заниматься определенной деятельностью или без лишения.

3. Деяния, предусмотренные частями 1 или 2 настоящей статьи, повлекшие по неосторожности 

последствия, указанные в части 2 статьи 349 УК, –

наказываются лишением свободы на срок от трех до десяти лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью или без лишения.



Спасибо за внимание!

Следуйте указанным рекомендациям, 
и Вы убережете себя и своих близких            
от каких-либо преступных посягательств        
и сохраните свои деньги в целостности           
и сохранности


